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KLAIPEDOS TAURALAUKIO PROGIMNAZIJA
VAIZDO DUOMENU TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Vaizdo duomeny tvarkymo taisyklés (toliau — Taisyklés) nustato Klaipédos Tauralaukio
progimnazijos (toliau - [staiga), vidaus patalpy, lauko teritorijos stebéjimo, vaizdo jraSymo,
saugojimo ir naudojimo tvarka.

2. Taisyklés parengtos uZtikrinant 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamento (ES) 2016/679 dé¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau —~ Reglamentas (ES) 2016/679),
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo (toliau — ADTAL), kity jstatymy
ir teisés akty, reglamentuojandiy asmens duomeny tvarkymga nuostaty jgyvendinima.

3. Pagrindinés Siose Taisyklése vartojamos sgvokos:

3.1. Darbuotojas - fizinis asmuo, jsipareigoj¢s atlygintinai atlikti darbo funkcija pagal darbo
sutartj su darbdaviu.

3.2. Duomeny subjektas reigkia fizinj asmenj, kurio Vaizdo duomenis Istaiga tvarko,
vykdydama Vaizdo stebéjimg. Duomeny subjektu yra Istaigos Darbuotojas (taip pat potencialus),
moksleiviai, tévai (globégjai), paslaugy tiekéjai (fiziniai asmenys) taip pat kiti asmenys, kurie
apsilanko stebimoje teritorijoje;

3.2. Duomeny valdytojas — Klaipédos Tauralaukio progimnazija, juridinio asmens kodas
291792710, adresas Klaipédos g. 31, Klaipéda.

3.3. Vaizdo jranga - vaizdo stebéjimo ir jra§ymo techniné ir programiné jranga;

3.3. Vaizdo jrasas - vaizdo kameromis uZfiksuotas vaizdas.

3.4. Vaizdo stebéjimas - vaizdo duomeny, susijusiy su fiziniu asmeniu, tvarkymas naudojant
automatines vaizdo stebéjimo priemones (vaizdo kameras) nepaisant to, ar Sie duomenys yra
iSsaugomi laikmenoje.

II SKYRIUS
VAIZDO STEBEJIMO TIKSLAS IR APIMTIS

4. Vaizdo stebéjimo tikslai Istaigoje:

4.1. uZtikrinti Istaigai priklausan¢iy materialiniy istekliy apsaugg;

4.2. uztikrinti Jstaigos darbuotojy ir moksleiviy turto apsauga;

4.3. uztikrinti Jstaigos patalpose esanéiy asmeny apsauga;

4.4. uztikrinti prevencijg bei apsauga nuo teisés paZeidimy ir nusikaltimy [staigos patalpose
ir/ar teritorijoje;

4.5 organizuoti tinkamg nuotolinio mokymo procesa panaudojant vaizdo ir garso rysj geresnei
komunikacijai tarp mokytojy ir mokiniy.

5. Vaizdo stebéjimas vykdomas Siose Istaigos teritorijose ir patalpose:



Vaizdo Vaizdo
Eil. Vaizdo stebéjimo vietos . s e duomeny
kamery Stebimos teritorijos ir patalpos .
Nr. adresas . saugojimo
skaicius )
terminas
Klaipédos g. 31 Progimnazijos kiemas iki 14. _
1. . 11 kalendoriniy
Klaipédos g. 33 .
dieny

6. Atsakingu uZ vaizdo sistemy prieZifira paskirtas Istaigos darbuotojas ir/arba vaizdo duomeny
apsaugos uZtikrinimui pasitelktas paslaugy teikéjas (duomeny tvarkytojas), be kita ko, uZtikrina, kad:

6.1. vaizdo stebéjimas biity vykdomas ne didesnéje patalpos ar teritorijos dalyje, negu tai yra
biitina;

6.2. biity renkama ne daugiau vaizdo duomeny, negu tai yra biitina;

6.3. pries patenkant j patalpas ar teritorijg, kurioje vykdomas Vaizdo stebéjimas, bty aiskiai ir
tinkamai pateikiama informacija apie vykdomg Vaizdo stebéjima;

6.4. | vaizdo stebéjimo kameromis stebima erdve nepatekty gyvenamosios patalpos, jéjimai j
jas, joms priklausandios privagios teritorijos, bei patalpos, kuriose asmenys pagristai tikisi absoliugios
privatumo apsaugos ir kur toks stebéjimas Zeminty Zmogaus oruma (pavyzdZiui, tualetuose,
persirengimo kambariuose ir pan.);

6.5. vaizdo jra§ymo jrenginys biity techniskai tvarkingas;

6.6. techniniai vaizdo stebéjimo kamery sutrikimai biity Salinami operatyviai, panaudojant visus
turimus techninius resursus.

7. Tais atvejais, kai nuotolinio mokymo tikslais naudojami nuotolinio mokymo sprendimai,
perduodantys ir/arba jraSantys vaizda ir/arba garsa, tai taip pat yra laikoma vaizdo duomeny
tvarkymu. Taip tvarkomiems duomenims taikomos visos asmens duomeny apsaugos taisyklés.

8. Nuotolinio ugdymo ar mokymo metu turi biiti pranesta, jog vyksta ar gali vykti vaizdo
transliacija arba daromas vaizdo jrasas. Vaizdo jrasas negali bati daromas ir i§saugomas, jei jis
nebuvo suplanuotas i3 anksto ir apie jj dalyviams nebuvo tinkamai pranesta.

III SKYRIUS
VAIZDO DUOMENU TVARKYMO PAGRINDAS

9. Vaizdo duomeny tvarkymas yra grindZiamas teisétu Istaigos ir duomeny subjekty interesu
apsaugoti jy turta ir sveikaty, turéti med¥iaga, padedandia idtirti bet kokius incidentus Istaigos
kontroliuojamose patalpose ir teritorijoje.

IV SKYRIUS
VAIZDO SAUGOJIMO IR SUNAIKINIMO TVARKA

10. Vaizdo duomenys saugomi 14 kalendoriniy dieny. Jeigu duomenys reikalingi vykdant
teisésaugos institucijy tyrimus, kaip jrodymai teisminio nagrinéjimo bylose ar kitais teisés akty
nustatytais atvejais, konkretiis vaizdo duomenys $iems duomeny tvarkymo tikslams gali biiti saugomi
ilgesnj termina, ir turi biiti sunaikinami nedelsiant, kai tik tampa nereikalingi.

11. Vaizdo jra$ai i§saugomi vaizdo stebéjimo sistemos kietajame diske, seniausi duomenys
naikinami automatiskai jraant naujus duomenis, kai kietojo disko talpa uZsipildo.

12. Vaizdo jraSas turi buti sunaikintas taip, kad nebiity jmanoma atkurti sunaikintos
informacijos ar jos dalies turinio.

13. Vaizdo duomenis tvarkyti gali tik jgalioti asmenys, kuriems tokia teisé yra suteikta [staigos
vadovo jsakymu.

14. Vaizdo stebéjimo duomenys negali biti naudojami kitiems tikslams, nesusijusiems su
Taisykliy 4 punkte apibréztais tikslais.



IV SKYRIUS _
DUOMENY VALDYTOJO FUNKCHJOS, TEISES IR PAREIGOS

15. Istaiga turi $ias teises:

15.1. rengti ir priimti vidinius teisés aktus, reglamentuojangius vaizdo stebéjimo vykdyma;
15.2. spresti dél vaizdo duomeny perdavimo;

15.3. paskirti uz vaizdo duomeny apsaugg atsakingus asmenis ar padalinj;

15.4. jgalioti duomeny tvarkytojus tvarkyti vaizdo duomenis;

15.5. sudaryti sutartis su paslaugy teikéju dél Vaizdo jrangos prieZiiiros.

16. Istaiga turi $ias pareigas:

16.1. uztikrinti jstatymuose ir kituose teisés aktuose, reglamentuojan¢iuose asmens duomeny
tvarkyma, nustatyty asmens duomeny tvarkymo reikalavimy laikymasi;

16.2. jgyvendinti duomeny subjekto teises Siose Taisyklése nustatyta tvarka;

16.3. uZtikrinti asmens duomeny sauguma, jgyvendinant tinkamas organizacines ir technines
asmens duomeny saugumo priemones.

17. Istaiga atlicka $ias funkcijas:

17.1. nustato vaizdo stebé&jimo tiksla ir apimtj;

17.2. organizuoja Vaizdo jrangos diegimo darbus;

17.3. analizuoja technologines, metodologines ir organizacines vaizdo duomeny tvarkymo
problemas ir priima sprendimus, reikalingus tinkamam vaizdo stebéjimo vykdymui uztikrinti;

17.4. teikia metoding pagalbg darbuotojams vaizdo duomeny tvarkymo klausimais;

17.5. organizuoja darbuotojy mokymus asmens duomeny apsaugos klausimais.

V SKYRIUS .
VAIZDO DUOMENY PERDAVIMAS IR DUOMENU GAVEJAI

18. Vaizdo duomenys, kuriuose yra uZfiksuotas duomeny subjektas, jgyvendinant Duomeny
subjekto teises gali biiti perduodami Duomeny subjekto ragytiniu pra§ymu, pateikus asmens tapatybe
patvirtinantj dokumenty. Teisés akty nustatyta tvarka vaizdo stebéjimo kameromis uZfiksuotas
vaizdas, t.y. jo kopija, gali biiti perduodamas:

18.1. jeigu jis yra i§saugotas;

18.2. jeigu jame néra uZfiksuoti tretieji asmenys arba yra tre¢iyjy asmeny raSytinis sutikimas
tokj vaizdo jrasa perduoti.

19. Teisésaugos institucijy pra§ymu vaizdo jrasas gali biiti perduodamas be vaizde uzfiksuoty
asmeny sutikimo.

20. Vaizdo duomenis [staiga gali pateikti ikiteisminio tyrimo jstaigai, prokurorui ar teismui dél
ju Zinioje esantiy administraciniy, civiliniy, baudZiamyjy byly, kaip jrodymai ar kitais istatymy
nustatytais atvejais.

_ _ VISKYRIUS _
TECHNINES IR ORGANIZACINES VAIZDO DUOMENY TVARKYMO PRIEMONES

21. Vaizdo kameros uZfiksuoja vaizda skaitmeniniu bidu, kuris jrafomas j debesy
kompiuterijos saugykla.

22. Istaiga privalo taikyti tinkamas organizacines ir technines priemones, kurios uzkirsty kelig
asmeny neteisétai prieigai prie vaizdo duomeny ar vaizdo duomeny panaudojimui. Asmenys, turintys
prieiga prie vaizdo duomeny, privalo naudoti slaptaZodius. Gamintojo suteikti vaizdo kamery
standartiniai vartotojy vardai ir slaptaZodZiai pirmojo prisijungimo metu naudotojo privalomai
kei¢jami. Véliau slaptazodZiai turi buti keitiami periodi§kai ir ne re¢iau kaip viena kartg per 3 (tris)



ménesius, o taip pat susidarius tam tikroms aplinkybéms (pavyzdZiui, pasikeitus darbuotojui, i8kilus
isilauZimo grésmei, kilus jtarimui, kad slaptaZodis tapo Zinomas tretiesiems asmenims, ir pan.).
Darbuotojas, dirbantis konkre¢iu kompiuteriu (ar kitu jrenginiu), gali Zinoti tik savo slaptaZodj.

23. Istaigos darbuotojai, atsakingi uZ vaizdo stebéjimg ir vaizdo duomenis, pastebéje vaizdo
duomeny saugumo paZeidimus turi apie tai informuoti Jstaigos vadova arba Istaigos vadovo paskirtg
uz duomeny apsaugg atsakingi asmenj nedelsiant, bet ne véliau kaip per 4 (keturias) valandas, nuo
pastebéjimo.

VII SKYRIUS
DUOMENU SUBJEKTO TEISIU IGYVENDINIMO TVARKA

24.  Duomeny subjektas turi teis¢ Zinoti (baiti informuotas), kad jo vaizdo duomenys yra
renkami vaizdo duomeny valdytojo. Tuo tikslu Istaiga iy Taisykliy 5 dalyje i¥vardintose Istaigos
patalpose, teritorijoje aplink [staiga bei patalpose, i§ kuriy yra patenkama j Istaigos patalpas, pakabina
specialius Zenklus (lenteles), informuojancius apie vykdomg vaizdo stebéjima. Specialiame Zenkle
(lenteléje) yra nurodoma §i informacija: (i) kokiais tikslais vykdomas Vaizdo stebéjimas; (ii)
nurodomas vaizdo stebéjimo simbolis (vaizdo kamera); (iii) nurodomas Vaizdo duomeny valdytojo
(Istaigos) pilnas pavadinimas, juridinio asmens kodas, adresas, el. pasto adresas; (iv) nuoroda, kad
detalesng informacijg apie vaizdo duomeny tvarkymg galima rasti Istaigos Vaizdo duomeny
tvarkymo taisyklése, skelbiamose www.tauralaukiomokykla.lt.

25.  Duomeny subjektas, pateikes [staigai asmens tapatybe patvirtinantj dokumenta, arba,
teisés akty nustatyta tvarka, elektroniniy rysiy priemonémis, kurios leid¥ia tinkamai identifikuoti
asmenj, patvirtings savo asmens tapatybg, bei praSyma (padtu, elektroniniu pastu ar pateikiant
praSymag [staigos buveinéje) gali jgyvendinti Zemiau idvardintas savo teises.

26.  Duomeny subjektas turi teisg susipaZinti su duomenimis. Tokia teisé¢ apima teise gauti
patvirtinimg, ar su Duomeny subjektu susij¢ asmens duomenys yra tvarkomi, o jei tvarkomi, teise
susipaZinti su asmens duomenimis ir gauti toliau nurodytg informacija:

26.1. duomeny tvarkymo tikslai;

26.2. duomeny gavéjai arba duomeny gavéjy kategorijos, kuriems per pastaruosius vienerius
metus buvo atskleisti vaizdo duomenys;

26.3. kai jimanoma, numatomas asmens duomeny saugojimo laikotarpis arba, jei nejmanoma,
kriterijai, taikomi tam laikotarpiui nustatyti.

27.  Duomeny subjektas turi teisg ne tik susipaZinti su savo Vaizdo duomenimis, bet ir gauti
Siuos duomenis, pavyzdZiui, Vaizdo jraso kopija iSorinéje duomeny laikmenoje ir pan.

28.  Istaiga, jgyvendindama Duomeny subjekto teise susipaZinti su savo vaizdo
duomenimis, neturi paZeisti tre¢iyjy asmeny teisés i privaty gyvenima, t.y. Duomeny subjektui
susipaZjstant su vaizdo jradu, jeigu Vaizdo jraSe matomi kiti asmenys, kuriy tapatybé gali biiti
nustatyta, ar kita informacija, kuri gali paZeisti tre¢iyjy asmeny privatumg (pavyzdZiui, transporto
priemonés valstybinis numeris), jei yra techniniy galimybiy, §ie vaizdai turi biiti retusuoti ar kitais
budais panaikinama galimybé¢ identifikuoti tre¢iuosius asmenis, priesingu atveju Vaizdo duomenys
negali biiti pateikti Duomeny subjektui susipaZinti.

29.  Duomeny subjektas taip pat turi teise¢ reikalauti itaisyti savo Vaizdo duomenis (pvz.
data).

30. Duomeny subjektas taip pat turi teis¢ reikalauti idtrinti savo Vaizdo duomenis, kai
Vaizdo duomenys buvo tvarkomi nesilaikant teisés akty ir $iy Taisykliy, jie nebéra reikalingi, kad
buty pasiekti tikslai, kuriais jie buvo renkami, arba Vaizdo duomenys turi biiti i$trinti laikantis teisés
aktais nustatytos prievolés. Konkre&iu duomeny subjekto prasymu visi jo Vaizdo duomenys gali biiti
pasalinti i§ [staigos turimy laikmeny, tadiau tik su salyga, kad toks Vaizdo duomeny pasalinimas
nepakenks [staigos, [staigos darbuotojy ar kity Duomeny subjekty teiséms ar interesams, kai Vaizdo
duomenys yra reikalingi apsaugoti i$vardinty asmeny teises ir interesus. Taip pat Jstaiga neprivalo



i8trinti asmens duomeny, kai duomenys reikalingi siekiant pareiksti, vykdyti ar apginti teisinius
reikalavimus. Duomeny subjektas informuojamas apie Vaizdo duomeny itrynima.

31. Duomeny subjektas taip pat turi teisg reikalauti apriboti jo Vaizdo duomeny tvarkymo
veiksmus, kai uZgincija duomeny tikslumg arba Vaizdo duomeny tvarkymas yra neteisétas, arba
ginCijama [staigos teiséto intereso virSenybé tvarkyti Duomeny subjekto duomenis. Apribojus
duomeny subjekto Vaizdo duomeny tvarkymo veiksmus, Vaizdo duomenys, kuriy tvarkymo
veiksmai apriboti, turi biiti saugomi tol, kol bus i§taisyti ar sunaikinti (Duomeny subjekto praymu
arba pasibaigus Vaizdo duomeny saugojimo terminui).

32.  Duomeny subjektas turi teise nesutikti, kad biity tvarkomi jo Vaizdo duomenys. Tokiu
atveju Istaiga nebetvarkys Duomeny subjekto vaizdo duomeny, i8skyrus atvejus, kai jrodys, kad
duomenys tvarkomi dél jtikinamy teiséty prieZaséiy, kurios yra virSesnés u duomeny subjekto
interesus, teises ir laisves, arba siekiant pareiksti, vykdyti ar apginti teisinius reikalavimus.

33.  Istaiga, gavusi duomeny subjekto praSyma, ne véliau kaip per vieng ménesj nuo
Duomeny subjekto kreipimosi dienos turi pateikti jam atsakyma. Atsizvelgiant | praSymo
sudetingumg ir skaitiy, $is terminas gali buti pratestas dar dviem meénesiams, tadiau apie termino
pratgsimg Duomeny subjektas turi bati informuotas motyvuojant termino pratgsimo prieZastis.
Duomeny subjekto pra§ymu, atsakymas pateikiamas Duomeny subjekto nurodytu adresu ar
elektroninio pato adresu, ar jam jteikiant asmeniskai. Jei prajymas pateiktas elektroninés formos
priemonémis, informacija Duomeny subjektui pateikiama, jei jmanoma, elektroninémis
priemonémis, i§skyrus tada, kai pra§oma pateikti kitokiu biidu.

34.  Istaiga uztikrina ir visas kitas taikytiny teisés akty garantuojamas Duomeny subjekty
teises, garantijas ir interesus.

35, Istaiga, jgyvendindama Duomeny subjekto teises, utikrina, kad nebiity pazeista kity
asmeny teise j privataus gyvenimo nelieiamuma.

36. Duomeny subjektas gali skysti [staigos, kaip Vaizdo duomeny valdytojo veiksmus
(neveikimg) Valstybinei duomeny apsaugos inspekcijai (https:/vdai.lrv.1t). Valstybinés duomeny
apsaugos inspekcijos veiksmus (neveikimg) jstatymy nustatyta tvarka Duomeny subjektas gali
skysti teismui.

37. Kai Duomeny subjektas pateikia akivaizdZiai nepagrista prasyma ar jo praSymai yra
neproporcingi, visy pirma dél jy pasikartojancio turinio, informacija teikiama atlygintinai arba
motyvuotai atsisakoma pateikti tokig informacija. Mokes¢io dydis uZ praomos informacijos
pateikimg yra tvirtinamas Istaigos vadovo jsakymu.

38. Duomeny subjekto teis¢ Zinoti apie savo asmens duomeny tvarkyma igyvendinama Sia
tvarka:

38.1. apie vykdomg vaizdo stebéjima yra informuojama iskabinant informacines lenteles pries
patenkant i patalpas ar teritorija, kurioje vykdomas vaizdo stebéjimas;

38.2. informacinése lentelése nurodant, kad yra vykdomas vaizdo steb&jimas, duomeny
valdytojo juridinio asmens pavadinima ir koda, informacija kontaktams (adresa, el. pasto adresg ir
telefono numerj), asmens duomeny tvarkymo tikslus. Informaciné lentelés forma patvirtinta Taisykliy
1 priede.

39. Istaigos darbuotojai apie vaizdo stebéjima patalpose ar teritorijoje, kuriose dirba, turi biiti
informuojami, pasiraSytinai susipaZjstant su Siomis taisyklémis, pries pradedant vykdyti vaizdo
stebéjimg arba pirmaja darbuotojo darbo diena, arba pirmaja darbo dieng po darbuotojo atostogy,
nedarbingumo laikotarpio ir pan.



VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

40. Taisyklés perZiiirimos ir, esant poreikiui, atnaujinamos ne radiau kaip karta per 1 metus arba
pasikeitus vaizdo duomeny tvarkyma reglamentuojantiems teisés aktams.

41. Darbuotojai, kurie yra jgalioti tvarkyti vaizdo duomenis, privalo laikytis $iy Taisykliy,
pagrindiniy asmens duomeny tvarkymo reikalavimy bei konfidencialumo ir saugumo reikalavimy,
jtvirtinty teisés aktuose ir Siose Taisyklése. [staigos darbuotojai paZeide taisykliy reikalavimus, atsako
teisés akty nustatyta tvarka.

42. Patvirtinus Taisykles, darbuotojai su jomis supaZindinami pasira$ytinai. Priémus nauja
darbuotoja, jis su Taisyklémis privalo buti supaZindintas pirmaja darbo diena.




Klaipédos Tauralaukio progimnazija
Vaizdo duomeny tvarkymo taisykliy
1 priedas

DARBUOTOJU, MOKSLEIVIU IR TURTO APSAUGOS
TIKSLU
TERITORIJOJE IR PATALPOSE VYKDOMAS VAIZDO
STEBEJIMAS

\

-

Duomeny valdytojas: Klaipédos Tauralaukio progimnazija

Adresas: Klaipédos g. 31, Klaipéda, telefono numeris 846481540

Vaizdo jraSai saugomi 14 dieny

Platiau apie vykdoma vaizdo stebéjima:
www.tauralaukiomokykla.lt, pasiteiravimui apie vaizdo stebéjima
telefono numeris 846481540 ir el. pastas:
info@tauralaukiomokykla.lt



PATVIRTINTA

Klaipédos Tauralaukio progimnazija
2023 m. balandzio 18 d.
direktoriaus jsakymu Nr. V-32

INFORMACLIOS SAUGOS IR INFORMACINIU TECHNOLOGIJU NAUDOJIMO
TAISYKLES

I BENDROSIOS NUOSTATOS

. Klaipédos Tauralaukio progimnazija Informacijos saugos ir informaciniy technologijy naudojimo
taisyklés (toliau — Taisyklés) nustato Klaipédos Tauralaukio progimnazija (toliau — Jstaiga)
informacijos saugos reikalavimus bei priemones, skirtas apsaugoti [Istaigos bei jos veikloje
dalyvaujan¢iy ugdytiniy bei jy tévy (globéjy), darbuotojy, taip pat kity jstaigy ir institucijy
informacinius iSteklius, apibrézia informaciniy i$tekliy naudojimo reikalavimus bei taisykles, kuriy
privalo laikytis visi asmenys, kurie naudojasi Istaigos informaciniais istekliais, siekiant uztikrinti
veiklos ir informaciniy technologijy operacijy patikima veikima, sauguma bei veiklos testinuma.

. Siy taisykliy pagrindiniai tikslai yra sudaryti salygas saugiai tvarkyti Istaigos informacija, numatyti
informaciniy istekliy naudojimo reikalavimus bei uZtikrinti Istaigos informacijos saugumg nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo.

. Taisyklése informacinés technologijos suprantamos kaip Informacijos sistemy ir paslaugy, duomeny,
procesy, kompiuterinés jrangos visuma reikalinga [staigos veikloje.

. Taisyklés ir jose nustatyti reikalavimai privalomi ir taikomi visiems naudotojams, kuriems nustatyta
tvarka yra suteikta prieiga prie Istaigos valdomy ar naudojamy informaciniy sistemy ir informacijos:
Istaigos darbuotojams (jskaitant ir laikinus darbuotojus bei praktikg atlickandius asmenis),
ugdytiniams ir jy tévams ar globéjams, kitiems tretiesiems asmenims (rangovams, paslaugy teikéjams,
kity jstaigy darbuotojams), kuriems nustatyta tvarka suteiktos prieigos teisés.

. Su Taisyklémis ir (arba) jy pakeitimais turi biti supaZindinami visi Istaigos darbuotojai ir tretieji
asmenys, kuriems yra suteikiama prieiga prie Istaigos informaciniy istekliy ir informacijos. Uz
supazindinimg atsakingas Istaigos direktoriaus jgaliotas darbuotojas.

. Prieiga prie informaciniy i$tekliy ir informacijos [staigos darbuotojams ar kitiems asmenims gali biti
suteikta tik pasiraSytinai susipazinus su Taisyklémis.

II. INFORMACIJOS SAUGOS VALDYMAS

. Istaiga savo veikloje jai priskirty funkcijy vykdymui naudoja informacines sistemas, kuriy sara$as
pateiktas Tvarkos 1 priede. Visos 1 priede ir Istaigos Informaciniy iStekliy registre i$vardintos
informacinés sistemos (tiek valdomos [staigos, tiek kity juridiniy asmeny) kartu su jstaigos
kompiuteriniu tinklu ir kitais techninés bei programinés jrangos komponentais sudaro [staigos



11.2.Naudotojams prieigos teisés prie informaciniy sistemy suteikiamos vadovaujantis principais
»butina darbui ir ,,btina zinoti“, t. y. turi bti suteikiamos pagal jo uZimamas pareigas
minimalios ir tik jo tiesioginéms funkcijoms vykdyti reikalingos prieigos teisés.

11.3.Kiekvienas naudotojas informacinése sistemose turi biti identifikuojamas unikaliai (asmens
kodas negali biiti naudojamas kaip naudotojo identifikatorius). DraudZiama naudoti bendras
paskyras, nebent jei tai buitina Jstaigos veiklos procesas uztikrinti ir néra Kity galimybiy.

11.4.Prieiga prie informacinése sistemose saugomos informacijos ir teisé jg keisti suteikiama tik
naudotojui tinkamai patvirtinus savo tapatybe.

11.5.Naudotojai gali naudotis tik tomis informacinémis sistemomis, jy dalimi ar jos komponentais ir
juose tvarkoma informacija, prie kuriy prieigg jiems buvo suteiktos prieigos teisés.

11.6.Pasikeitus darbuotojo pareigoms turi buti panaikinamos nereikalingos prieigos teisés ir
suteikiamos naujos, atitinkancios darbuotojo naujas pareigas. Nutraukus darbo santykius arba
pasibaigus sutartiniams santykiams (su trefiosiomis $alimis), visos prieigos teisés turi biti
nedelsiant blokuojamos ir panaikinamos.

11.7.Naudotojams neturi biiti suteikiamos administratoriaus teisés, suteikianlios privilegijuotus
jgaliojimus.
Reikalavimai slaptazodziy saugumui:

11.8.Visi naudotojy slaptazodZiai, naudojami prisijungimui prie informaciniy sistemuy, turi atitikti
Siuos minimalius reikalavimus:

SlaptazodZio ilgis Ne trumpesnis kaip 8 simboliy
SlaptazodZzio Turi bati naudojamos didZiosios raidés, maZosios raidés ir
sudétingumas skaidiai.

DraudZiama naudoti slaptaZodZiams su asmeniu ar jo artimaisiais
susijusig informacija (vardai, pavardés, gimimo datos ir pan.) ar
kita su naudotoju aiSkiai siejama ir todél lengvai nuspéjama
informacija.

Neturi biiti i§ eilés einanciy skaitiniy ar raidiniy Zenkly ir
kompiuteriy klaviatiiros sekos, pvz., 12345678, qwerty, 456789,
gazwsx ir pan.

SlaptazodZio galioj_irrias_ | Slaptazodis turi biiti kei¢iamas ne re¢iau kaip kas tris ménesius
arba vos tik kyla jtarimas, kad slaptaZzodj suzinojo paSaliniai

asmenys.
SlaptazodZzio Kei¢iant slaptaZzodj negalima naudoti prie§ tai naudoty 6
pasikartojamumas slaptazodziy.

Nenaudoti to paties slaptaZodzio prisijungimui prie skirtingy
informaciniy sistemy, ypaé reikia vengti ty paciy slaptazodziy
naudojimo darbinése ir asmeninése paskyrose.

11.9.Esant techninéms galimybéms turéty buti naudojamos keliy faktoriy autentifikavimo priemonés
(pvz., slaptaZodis ir patvirtinimo kodas SMS Zinute).



12.9.1. Saugotis informacijos iviliojimo (angl. ,,phishing®) ir socialinés inZinerijos bandymy:
neatidaryti laisky gauty i§ nezinomy siuntéjy, jvertinti ar lai§kas siystas tikrai to siuntéjo
(el. paSto adreso ir siuntéjo nesutapimai, keista, nelogiska pranes§imo tema, nejprastas ar
nezinomas siuntéjo elektroninio pasto adresas)

12.9.2. neatidaryti elektroninio paSto praneSimy, jei jtaria, kad gautas elektroninio pasto
praneSimas yra uzkréstas kenkéjiSka programiné jranga (pridéta nejprasta byla ar
nuoroda j iSorinés svetainés adresg) arba jei siuntéjas Zinomas, bet abejojama dél
atsiysto praneSimo turinio, naudojamos kalbos ar pridétos bylos.

12.9.3. prie§ siunciant elektroninio pasto prane$imus, atidZiai patikrinti adresaty sgralg ir
jsitikinti, kad visi adresatai turi teis¢ susipazinti su siun¢iama informacija;

12.9.4. uzpildyti siunciamo elektroninio pasto prane$imo rekvizitus (antraste, laisko turinj,
siuntéjo duomenis);

12.9.5. nuolat sekti aktualig elektroninio pasto informacijg, istrinti pasenusius, neaktualius
pranesimus;

12.9.6. nedelsiant informuoti atsakingus asmenis, jei kyla jtarimy dél galimo neteiséto
prisijungimo prie priskirto darbinio elektroninio pasto adreso, jo turinio valdymo ar
kitus saugumo incidentus (pvz., praradus ar atskleidus prisijungimo duomenis).

12.10.  Elektroninio pasto naudotojams draudZiama:

12.10.1.  savavaliSkai keisti elektroninio pasto programinés jrangos parametrus, susijusius
su sauga arba prisijungimo biidu, ir kitus jdiegtus saugumo mechanizmus;

12.10.2.  naudojantis elektroninio pastu siysti konfidencialig Istaigos informacija, jskaitant
asmens duomenis, jei nenaudojamos papildomos informacijos saugos priemonés (pvz.,
siunciamos informacijos Sifravimas);

12.10.3.  skelbti darbinio elektroninio pasto adresg vieSojoje erdvéje, jeigu tai néra susije su
darbo funkcijy vykdymu;

12.10.4.  naudojantis elektroninio pasto paslauga siysti praneSimus savo arba Istaigos vardu,
kurie gali pakenkti [staigos jvaizdZiui ir reputacijai sukelti materialing Zalg Istaigai;

12.10.5.  naudotis elektroniniu pastu sukéiavimo, reklamos ir asmeninés finansinés naudos
tikslais;
12.10.6. kurti, saugoti ar platinti laiSkus su smurtinio, diskriminacinio, rasistinio,

seksualinio, pornografinio ar kitaip Zmogaus garbe ir orumg Zeminancio turinio
informacija;

12.10.7.  perduoti kitiems asmenims, jskaitant ir [staigos darbuotojus, savo ar kity
elektroninio pasto prisijungimo vardus ir slaptazodZius ir naudotis svetimais
elektroninio pasto adresais ir slaptaZodziais.

12.11.  Visos elektroninio paSto laiSkams taikomos nuostatos vienodai galioja visoms
bendradarbiavimo ir ry$iy sistemoms, nepriklausomai nuo jy naudojimo biido: kompiuteriams,
iSmaniesiems telefonams ar kitiems jrenginiams.

12.12.  Asmeninis bendravimas darbuotojams darbo vietoje yra leidZiamas, ta¢iau jis turi biiti
vykdomas naudojant kitas priemones (elektroninio pasto paskyras, ,Messenger®, ,,Viber*,



14.4.7. savavaliSkai keisti interneto nar§yklés ir elektroninio paSto programinés jrangos
parametrus, susijusius su apsauga arba prisijungimo biidu, apeiti bet kurj taikoma
saugumo mechanizma;

14.4.8. perduodant duomenis arba kitg informacijg internetu, draudZiama naudotis svetimais
arba neegzistuojanciais elektroninio pasto adresais, t.y. méginti apsimesti kitu vartotoju;

14.4.9. imtis veiksmy ar kitaip trikdyti interneto resursy greitaveika [staigoje, bandyti iSvengti
Istaigos teisétai vykdomo stebéjimo ar kontrolés.

15. Nuotoliné prieiga prie Istaigos informaciniy sistemy:

15.1.Nuotoliné¢ prieiga prie Istaigos informaciniy sistemy gali biiti suteikiamas tik tais atvejais, jei
tai bitina darbuotojo tiesioginiy funkcijy atlikimui. Darbuotojas, jungdamasis prie Istaigos
informaciniy sistemy, turi uZztikrinti ir pasiriipinti prisijungimo vietos (pvz. namy interneto
tinklo) saugumu, nesijungti i§ nepatikimy viety (pvz. neZinomo vieSiosios interneto prieigos
tasko).

15.2.Virtualusis privatus tinklas (angl. Virtual Private Network, VPN) yra saugumg didinanti
technologija, kuri gali biiti taikoma kai dirbama ne Jstaigos vidiniame tinkle (t.y. ne jprastinése
darbo vietose). Nuotoliné prieiga galima tik naudojantis saugius Sifruotus rysio kanalus (SSL
VPN tuneliu) arba naudojant sertifikata.

15.3.SavavaliSka nuotoliné prieiga prie Istaigos informaciniy sistemy yra grie7tai draudZiama.

15.4.VPN naudotojai atsako uZ tai, kad tretieji asmenys VPN naudojimo metu neprieity prie [staigos
vidinio tinklo, informaciniy sistemy ir informacijos.

15.5.VPN valdomas centralizuotai ir reglamentuojamas Istaigos IT specialisto.
16. NeSiojamyjy jrenginiy ir iSoriniy duomeny laikmeny saugumas:

16.1.Istaigos  neSiojamuose  jrenginiuose (neSiojamuosiuose kompiuteriuose, plansetése,
iSmaniuosiuose telefonuose ir pan.), jeigu jie naudojami ne Istaigos vidiniame kompiuteriy
tinkle, jrenginiuose esanti Istaigai svarbi informacija (pvz., konfidenciali informacija, asmens
duomenys) ir prisijungimo prie Istaigos informacinése sistemose tvarkomos informacijos ir
duomeny turi biti Sifruojama, privaloma naudoti papildomas saugos priemones, kuriomis
patvirtinama naudotojo tapatybé (slaptaZodis, PIN kodas ir pan.).

16.2.Visuose [staigos neliojamuosiuose kompiuteriuose turi biiti jjungta ,Bitlocker* ar panasi
standZiojo ar atminties disko Sifravimo technologija, kad uZtikrinanti informacijos, saugomos
irenginyje apsauga [staigos informacija buity apsaugota kompiuterinés jrangos vagystés ar
praradimo atveju.

16.3.Apie bet kokio jrenginio praradimg (pavogtas ar kitaip pamestas) darbuotojas privalo
informuoti Istaigos IT specialistg ir Jstaigos vadova, o vagystés atveju — ir Policija.

16.4.Asmeninius neSiojamus jrenginius prijungti prie Istaigos tinklo (pvz., prie [staigos bevielio
tinklo) galima tik jei jrenginys atitinka nustatytus saugumo reikalavimus (jdiegti visi
rekomenduojami programinés jrangos atnaujinimai, naudojama kenksmingos programinés
irangos kontrolés priemonés, informacijos $ifravimas ir kt.).



19.1.2.

19.1.3.
19.1.4.

19.1.5.

19.1.6.

19.1.7.

naudoti Istaigos IT jrangg darbo funkcijy vykdymui ir laikantis nustatyty saugos
reikalavimy;

uztikrinti elektroninés informacijos konfidencialumg ir vientisuma;

laikytis ,,Svaraus stalo ir §varaus ekrano* politikos — kiekvieng kartg nors ir trumpam
palikdami savo darbo vieta, uZtikrinti, kad paSaliniai asmenys negaléty susipaZinti su
informacija — atsijungti nuo informacinés sistemos, jjungti slaptaZodziu apsaugota
ekrano uzsklandg, o baige darba — atsijungti nuo informacinés sistemos ir i§jungti
Irangsg;

nedelsdami pranesti apie pastebétus Istaigos informaciniy sistemy ar jy posistemiy
veikimo sutrikimus, esamus arba jtariamus kibernetinius incidentus, dokumentuose
nustatyty reikalavimy paZeidimus, neveikian¢ias arba netinkamai veikianéias saugos
priemones, kity naudotojy ar asmeny neteisétus veiksmus ar nusikalstamos veikos
pozZymius turin¢ius atvejus ar kitus jtartinus atvejus Istaigos IT specialistui ar kitam
atsakingam asmeniui;

atliekant darbo funkcijas susipaZinus su asmens duomenimis, neatkleisti (nevie$inti)
asmens duomeny, jei asmens duomenys neskirti skelbti viesai. Si pareiga galioja ir
pasibaigus darbo santykiams [staigoje;

vykdyti Istaigos IT specialisto ir (arba) administratoriaus ar kito uZ saugg atsakingo
asmens nurodymus dél IT jrangos naudojimo ir nurodymus bei pavedimus, susijusius
su saugos reikalavimy jgyvendinimu.

19.2.Naudotojams draudziama:

19.2.1.

19.2.2.

19.2.3.

19.2.4.

19.2.5.

19.2.6.

19.2.7.

19.2.8.

savavaliSkai ar savarankiSkai keisti jiems paskirtos [rangos konfigtiracija, Salinti Jrangos
gedimus;

savavaliSkai naudoti ir organizuoti nenustatytus kompiuteriy rysius i§ darbo vietos su
internetu ar kitais iSorés tinklais;

naudoti kompiutering jranga, informacines sistemas ir jos duomeny bazes, interneto ir
elektroninio pasto teikiamas galimybes kitiems tikslams, nesusijusiems su darbiniy
funkcijy atlikimu;

priskirtoje Jrangoje naudoti ir platinti Istaigos kompiuteriy tinkluose ar kitais biidais
nelicencijuotas kompiuteriy programas;

platinti, atskleisti kitiems asmenims darbui su [ranga jiems suteiktus prieigos vardus,
slaptaZodZius, kodus, jrangos konfigiiracijos ar kitus duomenis;

turéti ir naudoti programas, skaitanias, perZidrindias ir analizuojan¢ias lokalius
kompiuteriy tinklus ir jais perduodamg informacija;

keisti, atnaujinti, jdiegti ar $alinti programing jranga naudotojui priskirtoje IT jrangoje
(31 nuostata netaikoma automatiniam programinés jrangos atnaujinimui);

leisti naudoti jam priskirtg [rangg pasaliniams asmenims;



1 priedas

KLAIPEDOS TAURALAUKIO PROGIMNAZIJA VALDOMU IR (ARBA) NAUDOJAMUY
INFORMACINIU SISTEMU SARASAS

Informacinés | Sistemos
sistemos | valdytojas
paskirtis ir

Informacijos sistemos
pavadinimas, adresas internete

Sistemos technineg
prieZiiira uZtikrina

techniné
platforma

info@tauralaukiomokykla.lt

Darbuotojy ir
mokiniy el.
pasto sistema
Google
Clasroom
platformoje

progimnazija

Istaigos rastinés
administratoré Vaida
Razmiené

Nuotolinio mokymo aplinka

Google Clasroom

Nuotolinio
mokymo
platforma
Google
Clasroom

progimnazija

IT specialistas Mantas
Lalas

Istaigos interneto svetainé
www.tauralaukiomokykla.lt

Mokyklos
oficialus
tinklapis
laikomas
pigustinklapiai
platformoje

progimnazija

Aistés Chilman
(www .pigustinklapiai.lt)

Istaigos socialiniy tinkly paskyros

Facebook

| . ..
| Progimnazija
|

Bibliotekininké Vitalija
Poskiené

~ Elektroninio mokymosi aplinka
EMA https://emapamokos.lt/

Mokymo
turinio
elektroniné
sistema

UAB ,,E.
mokykla”,
Imonés kodas
303029857

UAB ,.E. mokykla”

PaZangumo ir rezultaty fiksavimo
sistema-elektroninis dienynas
TAMO

El. mokymosi
aplinka -
Mokymosi
rezultatai,
tvarkarasciai,
komunikacija
su ugdytiniais
ir tévais /
globgjais

| UAB ,,Tavo

‘ mokykla“
Imonés kodas
302830179,

Priezitra vykdoma
jmonés UAB ,, Tavo
mokykla“
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priegos
(WiFi)

taSkai
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